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                                                  Прокуратура Боханского района разъясняет
           На территории Боханского района зарегистрировано увеличение почти в три раза преступлений, связанных с использованием Интернет-ресурсов.         
          Мошенничество в Интернете приобретает все большие масштабы. Изобретаются все новые уловки по выкачиванию денег с простодушных пользователей. Практически полная безнаказанность, анонимность мошенников, большое количество доверчивых людей - все это подпитывает таких мошенников.

          В частности в Боханском районе распространение получили преступления, связанные с приобретением товаров через непроверенные Интернет-магазины, с приобретением товаров по фиктивным объявлениям, попыткой заработать на фондовых рынках, а также с передачей своих персональных данных мошенникам, представляющимся службой безопасности банка.       
         Как защитить себя от такого вида преступлений?
         Во-первых, никогда не сообщать по телефону свои персональные данные, данные банковской карты. Работники банка, в котором вы получали карты, кредиты, владеют соответствующими данными, и никогда по телефону не запрашивают такие данные, а также не рассылают письма.  Если действительно происходит непредвиденная ситуация, вас попросят приехать в банк лично. 
         При поступлении предложений заработать на различных фондовых рынках не следует сообщать персональные данные, с использованием которых на физическое лицо могут оформить кредиты. 
         При приобретении товаров через Интернет-магазины должна насторожить слишком низкая цена на определенный товар, а также отсутствие фактического адреса или телефона продавца.  Необходимо навести справки о продавце, изучить отзывы о его работе, и только после этого решать - иметь ли дело с выбранным Интернет-магазином. По возможности желательно пользоваться услугами курьерской доставки и оплачивать стоимость товара по факту доставки.

        Также следует проявлять осторожность при приобретении рекламируемых товаров у физических лиц по различным объявлениям. Не следует авансом оплачивать предоплату на всю сумму стоимости товара. 
        Только при соблюдении всех предосторожностей можно избежать совершения преступления в данной сфере.
        За мошенничество в сети Интернет, совершенное физическими лицами, предусмотрена реальная уголовная ответственность. 

        Так, статьей 159.3 УК РФ предусмотрена уголовная ответственность за мошенничество с использованием электронных средств платежа.
        Частью 3 статьи 158 УК РФ предусмотрена ответственность за кражу, совершенную с банковского счета, а равно в отношении электронных денежных средств (при отсутствии признаков преступления, предусмотренного ст. 159 ч.3 УК РФ). 
         Статьей 159.6 УК РФ предусмотрена ответственность за мошенничество в сфере компьютерной информации, то есть хищение чужого имущества или приобретение права на чужое имущество путем ввода, удаления, блокирования, модификации компьютерной информации либо иного вмешательства в функционирование средств хранения, обработки или передачи компьютерной информации или информационно-телекоммуникационных сетей. 

